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1. INTRODUCCION

El Plan de Recuperacién de Desastres establece las estrategias para mitigar el impacto ocasionado por
una interrupcién total de los servicios de tecnologia definidos en el alcance del presente documento.

Este Plan de Continuidad de los servicios contempla los (n) planes de recuperacién tecnoldgica (DRP)
por cada servicio de TI, el cual se soporta con cada procedimiento de recuperacién, en condiciones
normales para su operacion.

El Plan de Recuperacion de Desastres (DRP) incluye los criterios para determinar cuando un incidente
afecta la Infraestructura o los servicios de Tecnologias de la Informacién y las Comunicaciones.

Para poder restablecer estos servicios se hace necesario planear, desarrollar, probar y llevara cabo
procedimientos que aseguren la recuperacién de estos servicios, documentando las estrategias,
personal, procedimientos y recursos que serdn utilizados para responder ante interrupciones que
afecten los servicios de cobmputo y comunicaciones.

El Departamento de Tl e RST Asociados tiene la responsabilidad de su desarrollo, mantenimiento y ejecucién.

La necesidad de considerar un plan para recuperar los servicios tecnoldgicos se desprende de la
posibilidad de un evento catastréfico que interrumpa la operacién normal de RST ASOCIADOS PROJECT
SAS afectando totalmente los servicios tecnolégicos definidos como criticos en el analisis de impacto
del negocio.

Este documento ofrece un panorama general de la estructura del plan, los objetivos, el alcance, las
premisas iniciales, las estrategias predeterminadas, y las acciones para la recuperaciéon de la
Infraestructura Tecnoldgica. Las distintas fases, las tareas y los procedimientos deben ser revisados y
seguidos con base en las circunstancias especificas de la contingencia. Ademas, el Plan debe seguirse
cuidadosamente durante los ejercicios periédicos de prueba para entrenar concienzudamente al
personal de recuperaciéon y asegurar que las estrategias y acciones reflejen precisamente los
requerimientos de recuperacion de Infraestructura Tecnolégica a su condicién operativa.

Elaborado por: Directorde T. | Revisado por: Auditor interno Aprobado por: Presidente
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2. OBIJETIVO

2.1. Objetivo General

Definir los mecanismos y acciones a seguir para restablecer los servicios de tecnologia de la
informacién que soporta los procesos criticos RST ASOCIADOS PROJECT SAS.

2.2. Objetivos Especificos

. Dar continuidad a los servicios tecnoldgicos de RST ASOCIADOS PROJECT SAS en caso de
presentarse una situacién de contingencia mayor o catastroéfica.
. Proveer un enfoque organizado para el manejo de las actividades de respuesta y

recuperaciénluego de un incidente no planeado o de una interrupcién prolongada de los
servicios de cémputo, con el objeto de evitar confusién y reducir la probabilidad de error.

. Ofrecer respuestas oportunas y apropiadas a cualquier incidente no planeado, reduciendo asi
el efecto de una interrupcidn de los servicios de cémputo.
. Recuperar las aplicaciones criticas del negocio definidas por el Departamento de Tl de una

manera oportuna, incrementando la habilidad RST ASOCIADOS PROJECT SAS para recuperarse
deuna pérdida o dafos a las instalaciones y servicios.

3. ALCANCE

El Plan de Recuperacién de Desastres (DRP) se realiza para la infraestructura y servicios de Tecnologia
del DEPARTAMENTO DE TI, que se encuentran en las instalaciones de la RST ASOCIADOS PROJECT SAS
ubicadas en el Datacenter Principal que soporta las aplicaciones criticas en las diferentes sedes.

El Plan incluye las acciones individuales, asi como a los responsables de dar respuesta técnica para la
recuperacion de la operacién normal de los servicios de cOmputo y comunicaciones ante cualquiera de
los siguientes escenarios:

. Cualquier incidente que cause dafio fisico a las instalaciones, como incendio, temblor o
inundacién.
. Cualquier incidente que afecte indirectamente el acceso a las instalaciones, como una

huelga, evacuacién urgente a las instalaciones debido a una amenaza de bomba, o una
amenaza externa como el incendio de algun edificio contiguo.

. Desastre regional no esperado tal como un terremoto o inundacién.
. Cierre de las instalaciones por recomendacidn de la Secretaria de Salud cuando sea aplicable.
Elaborado por: Directorde T. | Revisado por: Auditor interno Aprobado por: Presidente
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4. MARCO NORMATIVO

TIPO DE ) - i i
NORMA NUMERO ANO Descripcion — Epigrafe
Establecer la politica y los objetivos de gestion de la seguridad
. de la informacién y a comprender cdmo se pueden gestionar
Seguridad de la . Y P . P & .
ISO 27001 . L, 2022 los aspectos importantes, aplicar los controles necesarios y
informacidn e . .
establecer objetivos claros para mejorar la seguridad de la
informacién.
5. RESPONSABLES
Actividades antes de evento de Actividades durante el Actividades después
Rol/Cargo . .. evento de delevento de
interrupcion . ., . g
interrupcion interrupcion
e Determinar el momento preciso de la e Autorizar la ¢ Analizar el impacto del
Declaracién del Desastre con base a la activacién del Equipo de incidente o desastre.
evaluacidn inicial del incidente registrado en  Respuesta y * Apoyar elretornoala
GLPI y el diagnostico del Departamento de Recuperacién (Comité de normalidad.
TI. crisis). e|dentificar oportunidades
¢ Solicitar a la Direccién General, la e Evaluar el impacto vy de
aprobacioén para la adquisicion del equipoy calculo de los dafios mejora del plan de

de los recursos necesarios para fisicos. recuperacion de
establecer y organizar las areas alternasde eDirigir las desastres.
trabajo y restablecer las oficinasprincipales. operaciones generales ¢ Validar la viabilidad del

DIRECTORDETI

eActualizar el plan de recuperacion de los retorno a la normalidad.
de desastres en el momento que se Equipos de e Actualizar el plan de
presenten cambios. Recuperacion. recuperacion de

e Mantener y difundir desastres y/o

los reportes del estatus
de la contingencia.

procedimientos quetengan
oportunidades
de mejora.
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Los roles y el personal actual responsable asignado se encuentra en el Anexo Personal técnico Equipo

DRP de este documento.

Rol/Cargo

Director de TI/ Lider DRP

Equipo de Recuperacion
/ Equipo de Datacenter,
Infraestructura de
ServiciosTecnoldgicos,
Telecomunicaciones,

Seguridad y Privacidad
dela Informacion,
Desarrollo de Sistemas,
Sistemas de
Informacién y Mesa de
Ayuda

Actividades antes de
evento de interrupcion

¢ Planificar las pruebas del
plan de recuperacién de

desastres.

e Coordinar la
capacitacién del
personal.

. Coordinar la

documentacién de los planes
de recuperacién de cada uno
de los componentes criticos
de

recuperacion.

¢ Documentar cada uno de
los planes de
recuperacion.
¢ Ejecutar las pruebas de los
planes de recuperacion.

Actividades durante el
evento de interrupcién

e Coordinar y guiar el Plan
de Accidn para ese
incidente en particular.

e Coordinar y ejercer la
autoridad sobre las
actividades de cada Equipo

de trabajo
individual para
asegurar la
reanudacion de las
actividades del negocio
dentro de los Tiempos

Objetivos de Recuperacion
(RTO), no mayor a 5 horas.

e Participar en las

actividades de
Recuperacién y
Respuesta.

¢ Notificar y asignar
personal de acuerdo con el
Plan
de Accion.
e Participar en |la
evaluacidn de dafios.

Actividades después del
evento de interrupcion

e  Coordinar la
restauracion,

reconstruccion y/o
reemplazo de las
instalaciones y equipo
afectados.

e Presentar un

reporte de los dafos a
lasinstalaciones y equipo
de

sistemas.

e Supervisar que la
infraestructura principal
se Encuentre lista para
reanudarala
normalidad.

e Generar un reporte de
evaluacion final al concluir
el proceso de
recuperacion.

. Realizar las
actividades para el retorno
ala
normalidad.
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6. DEFINICIONES

Sigla / Término

Aplicaciones Criticas

Datacenter Alterno de
Trabajo (CAT)

Centro de Control de
Crisis(CCC)

Desastre

DRP

Equipos de
Recuperacién

Equipo Coordinador

Descripcion

Son aquellas aplicaciones que soportan los procesos relacionados con la
mision de RST ASOCIADOS PROJECT SAS y dependiendo de su naturaleza,
estardn orientados principalmente a la operacién misma del negocio y a
aquellas actividades relacionadas con el flujo educativo de RST ASOCIADOS
PROJECT SAS. Ante una contingencia, las aplicaciones criticas no pueden
postergar su operacion por un tiempo prolongado.

Es un area de oficinas provisional donde se llevan a cabo las actividades del
negocio en tanto se restablecen y recuperan las condiciones para la
operacion normal de RST ASOCIADOS PROJECT SAS en sus oficinas
principales.

Es una zona de encuentro dentro o fuera de RST ASOCIADOS PROJECT SAS
desde donde se llevan a cabo las actividades iniciales de evaluacién,
coordinacion y de toma de decisiones relativas a un incidente no

planeado.

Evento repentino no planeado que ocasiona la “no disponibilidad”

de los servicios informaticos por un tiempo tal que, para
restablecer estos servicios, es necesario facilidades alternas de cémputo y
comunicaciones en otra localidad.

Acrénimo de Disaster Recovery Plan (en inglés). Plan de Recuperacion de
Desastres.

Un DRP es un documento que describe la organizacion y las acciones que
deben llevarse a cabo antes, durante, y después de un desastre, asi como los
procedimientos para restablecer ladisponibilidad de los servicios de cdmputo,
aplicaciones ycomunicaciones que permiten mantener la continuidad de las
operaciones de la organizacién soportadas por las Tecnologias de la
Informacidn.

En un DRP, las unidades de negocio no son las responsables de restablecer los
servicios de cdmputo, aplicaciones ycomunicaciones. El responsable es la
Oficina de Tecnologias de la

Informacidn y las Comunicaciones.

Personas con perfiles, responsabilidades y habilidades especificascon el fin de
encauzar esfuerzos para dirigir, coordinar y habilitar los elementos que
permiten la operacién de los procesos informaticos del negocio.

Personas encargadas de coordinar y controlar las acciones arealizarse antes,
durante y después de la contingencia, a través de
los Equipos de Recuperacién.

Elaborado por: Directorde T. |
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7. DESARROLLO DEL PLAN

Sigla / Término

Lider de Equipo

Lider suplente de

Equipo

MARC

BCP

PUNTO OBJETIVO DE

RECUPERACION (RPO)
TIEMPO OBJETIVO DE
RECUPERACION (RTO)

MDT

Unidad de Negocio
(UN)

BIA

Descripcion
Persona responsable de un Equipo de Recuperacion quién toma asu cargo la
responsabilidad global de las funciones de ese Equipo
durante una contingencia.
Persona que asume las funciones del lider del Equipo en caso de
que éste no se encuentre disponible.

Acréonimo de “Minimum Acceptable Recovery Configuration” (en Inglés).
Configuraciéon de Recuperacion Minima Aceptable. Término que comprende
los elementos humanos y materiales que
se requieren como minimo para cumplir con las funciones criticasde
operacion de sistemas y de RST ASOCIADOS PROJECT SAS.

El BCP se enfoca en sostener las funciones de negocio de RST ASOCIADOS
PROJECT SAS,durante y después de una interrupcién mientras se recupera
paralelamente. El BCP se orienta hacia los procesos de negocio. Por su
parte, el DRP provee procedimientos detallados para facilitar la
recuperacién de las capacidades en sitio alterno. Normalmente esta
enfocado en Tecnologias de la Informacién (enadelante Tl) y limitado a
interrupciones mayores con efectos a largo plazo. Los planes de
contingencia representan un amplio espectro de actividades enfocadas a
sostener y recuperarservicios criticos de Tl después de una emergencia.
Debido a que los planes de contingencia deben ser desarrollados para
cada
aplicacién importante o sistema de soporte, se pueden contar conmultiples
planes de contingencia dentro de un BCP.

Punto en el tiempo en que la informacién debe ser restaurada
para permitir al proceso operar una vez se normalice la operacién.

El tiempo establecido para la reanudar la entrega de productos,
servicios o actividades después de ocurrir un incidente.
Porcentaje de servicio entregado durante la operacidn bajo el
DRP. Corresponde a la determinacién de los tiempos maximostolerables
de interrupcion.

Cualquier area de RST ASOCIADOS PROJECT SAS que realiza actividades
gue forman parte del ciclo del CallCenter. Generalmente son
dependientes de la tecnologia de coOmputo, comunicaciones y de servicios
de apoyo.

Andlisis de Impacto al Negocio, para identificar los procesos
criticos.

Elaborado por: Directorde T. |
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7.1. DIAGNOSTICO

Desde el mes de mayo del afio 2024 se realiz6 el Analisis de Impacto al Negocio Tactico y Operativo.

Como parte preliminar al desarrollo del Plan de Recuperacién (DRP) para los servicios tecnolégicos, fue
necesario realizar un analisis de aplicaciones y definicién de requerimientos, con objeto de
determinar las aplicaciones que soportan procesos de misién critica y la interrelacién entre
aplicaciones. El propdsito fue examinar la composicién de los procesos, la dependencia de estos en las
aplicaciones para definir la prioridad de las aplicaciones a recuperar y los requerimientos minimos
necesarios (MARC). El listado de aplicaciones de RST ASOCIADOS PROJECT SAS y su criticidad.

La vulnerabilidad en los procesos de RST ASOCIADOS PROJECT SAS se determind asumiendo la pérdida
de los sistemas criticos debido a una contingencia mayor o catastréfica interrumpiendo la operacion
normal de la operacidn.

Como resultado del estudio, se clasificaron las aplicaciones en las siguientes categorias de criticidad
que fueron evaluadas por cada uno de los lideres de los procesos:

Nivel de
impacto

1

2

Tiempo Objetivo de Recuperacion (RTO)

Se podria generar un impacto alto para RST ASOCIADOS PROJECT SAS al detenerse el proceso por mas de 15 dias

Se podria generar un impacto alto para RST ASOCIADOS PROJECT SAS al detenerse el proceso por

un rango de tiempo entre 5y 10 dias

Se podria generar un impacto alto para RST ASOCIADOS PROJECT SAS al detenerse el proceso por un rango de
tiempo entre 5y 3 dias

Se podria generar un impacto alto para RST ASOCIADOS PROJECT SAS al detenerse el proceso por un rango de
tiempo entre 3y 1 dia

Se podria generar un impacto alto para RST ASOCIADOS PROJECT SAS al detenerse el proceso por 8 horas o menos

Se determinaron las aplicaciones y servicios criticos, su RTO's, RPO’s y MTD's de cada aplicacion de
acuerdo con la informacion recolectada en el Andlisis de Impacto al Negocio Tactico y Operativo, con
el siguiente resultado de acuerdo con la informacién dada porcada uno de los lideres de los procesos:

Elaborado por: Directorde T. | Revisado por: Auditor interno Aprobado por: Presidente
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ACTIVO DE INFORMACION RTO RPO MDT PERCEPCION DECRITICIDAD
Correo electrénico 8 horas 2 horas 2 horas MUY CRITICO
Office 365 (Correo,
; MUY CRITICO
Teams, Google Drive, 8 horas 2 horas 2 horas
PBI)
Internet Dedicado claro 8 horas 2 horas 2 horas MUY CRITICO
Internet Dedicado BK
8 horas 2 horas 2 horas MUY CRITICO
Claro
Internet dedicado
. 8 horas 2 horas 2 horas MUY CRITICO
Movistar
Neotel 8 horas 2 horas 2 horas MUY CRITICO
Anw 8 horas 2 horas 2 horas MUY CRITICO
Bytecol Technology Systems
SAS 8 horas 2 horas 2 horas MUY CRITICO
U-contact 8 horas 2 horas 2 horas MUY CRITICO
Red MPLS Claro 8 horas 2 horas 2 horas MUY CRITICO
Troncal SIP PBX Distribuida
8 horas 2 horas 2 horas MUY CRITICO
Claro
Troncal SIP Centralizada
Claro 8 horas 2 horas 2 horas MUY CRITICO
Troncal SIP Fija Movistar 8 horas 2 horas 2 horas MUY CRITICO
018000 nacional ETB 8 horas 2 horas 2 horas MUY CRITICO
SQL, MysQL, PostgresQl 8 horas 2 horas 2 horas MUY CRITICO
Pagina Web RST Asociados
. 8 horas 2 horas 2 horas CRITICO
Project SAS
Iperius Backup 8 horas 2 horas 2 horas CRITICO
Zabbix 8 horas 2 horas 2 horas CRITICO
Glpi 8 horas 2 horas 2 horas CRITICO
ZTECO-Biométrico 8 horas 2 horas 2 horas CRITICO
Moodle 8 horas 2 horas 2 horas CRITICO
File Server 3 dias 2 horas 2 horas CRITICO
Directorio Activo 3 dias 2 horas 2 horas CRITICO

Elaborado por: Directorde T. |

Revisado por: Auditor interno

Aprobado por: Presidente

Fecha: 15/06/2024

Fecha: 17/06/2024

Fecha: 17/06/2024




RSTS®

A A0 &0 28 o 8

PLAN DE CONTINUIDAD DE NEGOCIO -

DRP

Clasificacion: 2

Version: 1.0

Fecha de Actualizacion:
17-Jun-2024

En el Analisis de Impacto al negocio se incluyen la informacién consolidada de

los servicios de

tecnologia, y el listado de los procesos con sus procedimientos y las aplicaciones criticas que utilizan
para determinar el RTO y la criticidad de estos.

RST ASOCIADOS PROJECT SAS Cuenta con un Departamento de Tl con Ingenieros profesionales en
Infraestructuras de Servidores y de Telecomunicaciones, Helpdesk, Desarrollo de Software y Seguridad de la

informacion.

7.1.1. Situacion Actual de los Servicios de COmputo y Comunicaciones

El Data Center Principal se encuentran en las instalaciones de RST ASOCIADOS PROJECT SAS en la sede SUBA.

La infraestructura y recursos actuales que soportan los servicios muy criticos y criticos indicados
anteriormente corresponden a la siguiente arquitectura:
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Diagrama DRP en Datacenter
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7.2.  INSTRUMENTOS QUE OPERATIVIZAN EL PLAN DE
RECUPERACION DEDESASTRES TECNOLOGICOS

7.2.1. Estrategia
Objetivo General:

Validar que los procedimientos, acciones, y estrategias de recuperacion sean eficaces y suficientes para
que el Equipo de Recuperacion DRP puedan restablecer los Servicios de Computo y Comunicaciones y
lograr la continuidad de las operaciones ante una contingencia mayor o catastrdfica.

Objetivos Especificos:

e Verificar el nivel de coordinacion y comunicacién de los integrantes de los Equipos de
Recuperacion.

e Verificar la funcionalidad de los procedimientos de activacion del plan, la respuesta a la
emergencia, de recuperacién y el nivel de preparacién del personal que participara en las
actividades.

e Verificar que los usuarios de las aplicaciones criticas puedan operar en el centro Alterno de
Trabajoy en los tiempos definidos.

e Validar que los recursos definidos en el MARC (Herramienta para evaluar el desempefio de un programa
o aplicacién) cubran las necesidades de operacién en modo contingente y de recuperacion.

Alcance:

El alcance, fecha y tipo de prueba a realizarse, se definird antes de la prueba y se tomara como base el
nivel de preparacién de la RST ASOCIADOS PROJECT SAS de acuerdo con la estrategia que se defina.

Sobre la base a dicha definicién, se armara el escenario y se elaborara el programa de pruebas.
7.2.2. Estrategia de la Prueba

La prueba estard relacionada con las estrategias definidas por la RST ASOCIADOS PROJECT SAS para la
recuperacién de la operacién normal.
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Los Equipos de Recuperacién de RST ASOCIADOS SAS intervendrdn en el desarrollo de la prueba y en
la validacion de los resultados. Las funciones y responsabilidades de los participantes se definirdan por
cada Equipo antes de la misma.

Como responsables de la Coordinacion General, participaran el Equipo de Recuperacién y los lideres
decada Equipo, involucrados en el desarrollo del Plan.

Dentro del ambito de responsabilidad de cada participante, se asume un trabajo en equipo, debiendo
ser responsabilidad de todos los participantes proporcionarse apoyo mutuo para el logro de los
objetivos.

Los procesos, procedimientos, personal, equipos y recursos que se utilizardn en las pruebas se
definirdncuando se desarrolle el programa de pruebas.

Un modelo (ejemplo) del Programa de Actividades sin considerar en este momento el detalle, podria
elsiguiente:

Horario Actividades
8:00 hrs. Llegada del Personal
8:30a9:00 hrs. Requerimientos Previos
9:00 a 14:00 hrs. Prueba
14:00 a 15:00 hrs. Almuerzo
15:00 a 18:00 hrs. Resultados
18:00 a 18:30 hrs. Reunidn de Trabajo para retroalimentacidn y conclusiones

7.2.3. Tipo de Prueba

Pruebas de escritorio (Detallada y documental): Se trata de un tipo de prueba programada y
controlada que consiste en una revisidon detallada del DRP con sus procedimientos. Para su ejecucién
se verifica la existencia del plan y sus procedimientos, y se convoca a los diferentes equipos de
recuperacién a participar del Lider del equipo Coordinador del DRP, con el fin de determinar fallas y
omisiones con el criterio experto de quienes participan.

Pruebas reales (Tecnoldgicas): Son pruebas en donde se involucra la activacién del Datacenter Alterno.
Este tipo de prueba puede ser parcial o total, donde se prueban secciones o elementos individuales
delPlan de Recuperacién, como puede ser un aplicativo o una plataforma, o se prueban todos los
componentes.

Pruebas de unidad: Se prueba cada elemento que compone la solucién de respaldo en forma
independiente. No se afectan los servicios de produccion.
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Pruebas integrales (Cerradas): Se prueban en forma integrada todos los componentes de la solucion de
respaldo sin afectar los servicios de produccién.

Pruebas totales: Verifican el funcionamiento de todos los elementos descritos en el Plan de
Recuperacién de Desastres.

Es importante repetir este ejercicio tantas veces como se considere necesario para adquirir un muy
buen nivel de conocimiento y practica. Una vez realizado este ultimo tipo de ejercicio en varias
oportunidades, el cual es programado y controlado, se puede pasar a la ejecucidn de estas pruebas en
forma no programada, pero si controlada, teniendo en cuenta seguir un protocolo como el expuesto
antes. Las primeras veces en horario no habil y luego en horario habil.

7.2.4. Documentacion de la Prueba

Los lideres de cada Equipo de Recuperacion y el lider del Equipo de Recuperacién llevardn un registro
de los resultados desde el inicio hasta el fin de la prueba realizada. Los resultados serviran de base
para la correccion y perfeccionamiento del Plan de Recuperacion (DRP) en general y de los
procedimientosde respuesta y recuperacion en particular.

7.2.5. Andlisis Riesgos - Proteccién de la Informacién y de Ambiente de Tl

Para asegurar el éxito de cualquier Plan de Recuperacién (DRP) para los Servicios de Cémputo en Caso
de Desastre y mas especificamente para llevar a cabo las estrategias de recuperacidon contenidas en
dichoplan, es necesario que se cuente con los procesos de respaldo, resguardo y recuperacién de
informacién necesarios que permitan reanudar los servicios de computo criticos en una localidad
alterna, en los tiempos requeridos y con los niveles de servicio acordados.

Para tal efecto, se realizdé un “Andlisis de Riesgos de TI”. En este andlisis se identifican los riesgos
potenciales que pudieran afectar las estrategias de recuperacién de los sistemas criticos para a través
de los planes de tratamiento se establezcan las acciones para prevenirlos y mitigarlos.

e Riesgos a nivel de Administracion de Datacenter: 79% de potenciales amenazas controladas.

Dentro de los riesgos identificados a nivel de Datacenter se encuentra:
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LISTA DE RIESGOS IDENTIFICADOS

¢QUE PUEDE ¢POR QUE PUEDE ¢COMO PUEDESUCEDER? )
SUCEDER? SUCEDER? (Escenario o Evento DESCRIPCION DEL EVENTO DE RIESGO
No. . :
(Consecuencia) (Fuente de Riesgo) Puntual) POTENCIAL IDENTIFICADO
La sede alterna se encuentra a
5 km de distancia de la sede
Posible accidente por Los equipos del asesor :cr;?dc;iile\s/ zzr:lzﬁ?;iﬁr:i; Posible dafio de equipos en la sede alterna de RST
traslado de equipos debes ser trasladados de . ASOCIADOS PROJETC SAS
quip 2 sede principal a Ia sede | 0€ €aUIPOS de RST ASOCIADOS
PROJETC SAS
1 alterna
por parte de los proveedores
La distribucién del espacio i i i i
de las instalaciones es Si se requiere que ingresen mas
Espacio locativo pequefia de dos personas se va a generar Posible pérdida de tiempo para solucionar algin
limitado para acceder un inadecuado flujo para entrar incidente.
5 al Datacenter y salir
Sala de UPS y banco de
Baterias no cuenta con
Incendio extractor de aire Incendio en la sala d,e UPSy Incendio en Datacenter
banco de Baterias
3
Falta espacio entre Racks )
Incendio para controlar el flujo | Sobrecalentamiento de equipos Incendio en Datacenter.
4 decalor en el Datacenter Dafio de equipos por sobrecaliento de los mismos.
e Riesgos a nivel de Telecomunicaciones: 65% de potenciales amenazas controladas.

Dentro de los riesgos identificados a nivel de Telecomunicaciones se encuentra:
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LISTA DE RIESGOS IDENTIFICADOS

No.

¢QUE PUEDE
SUCEDER?
(Consecuencia)

¢POR QUE PUEDE
SUCEDER?
(Fuente de Riesgo)

¢COMO PUEDE SUCEDER?
(Escenario o Evento Puntual)

DESCRIPCION DEL EVENTO DE RIESGO
POTENCIAL IDENTIFICADO

Posible apagado o
dafio de equipos

Falla en Routers y Switches
por falta de redundancia
de fuente de podery
procesadores

Por falta de redundancia en
todos los equipos de fuente de
poder y procesadores enRouters
y Switches se puede presentar
dafio o apagado de equipos

Posible dafio apagado inesperado y/o dafio de
equiposen el Datacenter por no contar con
redundancia en fuente de poder y procesadores

No identificacién correcta
de equipos y posible
desconexion de equipos

Falta de rotulado de
equipos en la parte
frontal y trasera

Al no tener la debida rotulacion
de los equipos se puede
presentar accidentes al
desconectar equipos no

identificados

Desconexién de equipos por falta de rotulado y
deficiencia en la identificacién de estos

Riesgos a nivel Eléctrico: 42% de potenciales amenazas controladas. De ellas la mayoria

seencuentran pendientes por confirmar con Infraestructura TI.

Dentro de los riesgos identificados a nivel Eléctrico se encuentra:

LISTA DE RIESGOS IDENTIFICADOS

No.

¢QUE PUEDE
SUCEDER?
(Consecuencia)

¢POR QUE PUEDE
SUCEDER?
(Fuente de Riesgo)

¢COMO PUEDE SUCEDER?
(Escenario o Evento Puntual)

DESCRIPCION DEL EVENTO DE RIESGO
POTENCIAL IDENTIFICADO

No disponibilidad de
equipos para la prestacion
del servicio

Falta de Sistema EPO
(Emergency Power Off)

y sala de baterias

parasala de computadores

Por falta de configuracién del
EPO se puede presentar dafio en
el equipo conectado al no
apagarse instantaneamente la
UPS y el equipo conectado en
caso de un incendio o una
emergencia

Posible dafio de equipos que no permiten la continuidad
del servicio

Desatencion de alertas

Falta de un Sistema de
Monitoreo: Energia
Central, variables
ambientales y control de
sistema con ingeniero en
consola remota y manual

controles automaticos y
puntos de
referencias

con resumen de todos los

Al no tener el sistema de
monitoreo se puede presentar
desatencidn de alertas que
pueden generar dafios a los
equipos

Dafio de equipos por falla en el sistema eléctrico.

Falla eléctrica

No se cuenta con una
segunda planta eléctrica
en caso de que la planta

principal falle

Al solo tener una Planta eléctrica
se puede presentar riesgo
eléctrico en los equipos de

computo

Darfio de equipos por falla en el sistema eléctrico
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e Riesgos a nivel de Seguridad Informatica: 75% de potenciales amenazas controladas.

Dentro de los riesgos identificados a nivel de Seguridad de la Informatica se Encuentra:

LISTA DE RIESGOS IDENTIFICADOS

No.

¢QUE PUEDE
SUCEDER?
(Consecuencia)

¢POR QUE PUEDE
SUCEDER?
(Fuente de Riesgo)

¢COMO PUEDE SUCEDER?
(Escenario o Evento Puntual)

DESCRIPCION DEL EVENTO DE RIESGO
POTENCIAL IDENTIFICADO

Errores de puesta en
produccion de
componentes de pruebas

No se cuenta con ambientes
separados para todos los
servicios (pruebas y
produccion)

Se puede presentar
implementaciones en
produccién de componentes
que estaban en pruebas y se
puede generar errores en el
servicio y/o pérdida de
servicio

Pérdida de servicio de aplicaciones y/o
equipos

Falla en sistemas de
informacion

Falta de documentacion
de planes de
recuperacion de los
sistemas de informacion

Al presentarse un problema
enun sistema de informacion
que no se cuente con la
documentacion del uso,
operacion y activacion del
sistema de informacion se
pueden presentar fallas que
nose sabe cémo se pueden
solucionar

Dificultad en la recuperacidn del
sistema de informacion por falta de
documentacidn en las actividades
derecuperacién

Falla de sistema de
informacién

No se cuenta con todos
los procedimientos
alternos o manuales,
cuando no se tiene
disponible el sistema

de informacion

Al presentarse un evento de
interrupcion no se tiene un
documento para realizarla

recuperacién del servicio

Indisponibilidad de servicios,
aplicaciones y/o sistemas de
informacion al no poder recuperar
suoperacion

Falla en los sistemas de
informacién

Ataque Cibernético por
falla en los controles de
Seguridad

No se tiene monitoreo
constante sobre la plataforma
o fallan las herramientas de
proteccion

Falla en los sistemas por
actividadesiilicitas
externas.
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7.2.6. Activacion del Plan
A continuacidn, se presenta el diagrama de flujo para la activacion del plan:

Inicio

Identificacion del evento ! Notificacion de la alerta — Reunion del comité | Evaluacion Inicial

|

A

Activacion NO
del grupo de —> Fin
recuperacion
S l
Reunidn del grupo de recuperacion
Activacion del NO
Departamento ——————P Fin

de Tl

S l

Actividades de Recuperacién

!

Adecuacién de servidores y telecomunicaciones

4

Subir servicios de aplicaciones

v

Realizar Procedimiento de Verificacidon

v

Entrega de Servicios en ambiente de produccién

-
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Imagen 2 — Diagrama de activacién del plan

7.2.7. Estrategia de Recuperacion de aplicaciones

Considerando las necesidades de recuperacion de RST ASOCIADOS PROJECT SAS y de acuerdo con los
resultados del Tiempo objetivo de Recuperacion (RTO) definidos por las diversas Unidades de Negocio
del Call Center, la estrategia de recuperacion definida por RST ASOCIADOS PROJECT SAS es la de Alta
Disponibilidad, para aquellas aplicaciones que resultaron con un RTO menor de 8 horas y 3 dias que
requieren un nivel muy elevado de confiabilidad y disponibilidad. La estrategia es a través de una copia
de seguridad de las bases de datos y aplicaciones que puedan entrar en operacién en la sede alterna
coninstalaciones de computo disponibles capaces de operar de manera inmediata.

7.2.8. Inventario para apoyo en la recuperacion

Considerando la Estrategia de Recuperacion definida y las aplicaciones que soportan los procesos de
negocio criticos, se definieron los recursos minimos de recuperacién tanto de los procesos misionales
como del proceso de gestion tecnoldgica. Los recursos minimos incluyen todos los registros vitales
requeridos para continuar la operacion.

7.3. ESTRATEGIA GENERAL
7.3.1. Niveles de Contingencia

Es necesario tomar en cuenta que para cada situacién contingente corresponde una respuesta
especifica. A continuacion, presentamos una clasificacién dependiente del nivel de contingencia:

. Contingencia Menor: Provocada por eventos que afectan a una o varias Unidades de Negocio
porun periodo corto pero que no afectan a toda la organizacién.
En caso de presentarse una contingencia menor, ésta podrd ser subsanada o corregida
rapidamente por medio de los mecanismos de deteccidon, diagndstico y reparacion de fallas,
activando los procedimientos de atencidn Incidencias utilizados dia a dia por el Departamento
de Tl de RST ASOCIADOS PROJECT SAS.

. Contingencia Mayor: Provocada por incidentes que afectan el acceso a los servicios de cdmputo
y comunicaciones interrumpiendo la operaciéon normal de RST ASOCIADOS PROJECT SAS por un
periodo mayor a 24 horas.

De presentarse una contingencia mayor en los equipos y sistemas de las oficinas de RST ASOCIADOS
PROJECT SAS, que interrumpa la operacién normal de los servicios de computo y comunicaciones, ésta
debera ser identificada y corregida a la brevedad. Si el tiempo estimado de reparacidon que determine
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el equipo responsable de la aplicacién o recurso técnico critico excede de 8 horas, se debera tomar la

decisién de activar el Plan de Recuperacién para los Servicios de Cémputo en Casos de Desastre (DRP).

. Contingencia Catastréfica: Desastre que provoca una interrupcion de la operacion normal de
una organizacion por un periodo prolongado provocando impactos de alto riesgo de
permanencia de la organizacién.

Las contingencias Mayor y Catastréfica son los escenarios sobre los cuales se activa el Plan de
Recuperacion.

Las estrategias y planes de accién considerados para la recuperacion de la RST ASOCIADOS PROJECT
SAS han sido orientados a cubrir cualquier contingencia mayor o catastréfica que inhabilite el acceso
del personal al edificio donde se ubican el Datacenter, o a los servicios de cémputo y comunicaciones

en que se apoyan las Unidades de Negocio para operar las aplicaciones y procesos criticos.

Una vez activado el Plan de Recuperacion, el Equipo Coordinador y los lideres de cada Equipose reunirdn
en el Centro de Control de Crisis para sesionar y tomar decisiones acerca de la recuperacion.

7.4.  ACTIVIDADES PREVIAS A LA RECUPERACION

Las actividades de los Equipos de Recuperacién se dividen en actividades de Preparacién y actividades

Contingencia Interrupcion por un tiempo mayor a 15 dias.
Catastrofica Impacto toda la operacién de RST Asociados Project SAS.

Afecta servicios de telecomunicaciones, Servidores y sistemas de cémputo.

Contingencia Mayor . .
Interrumpe la operacién normal por un periodo mayor a 24 horas.

Eventos que afectan a uno o varios procedimientos, por un periodo menor a 24

Contingencia menor
horas.

de Respuesta y Recuperacion.

Para que un Plan de Recuperacion funcione adecuadamente, se requiere seguir ciertos pasos
sencillos pero rutinarios con anticipacion a lo que pueda suceder. Estas medidas preventivas se
verifican y afinancon los procesos de pruebas.
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Procedimientos de |
respaldo y Backup de
recuperacion de funcionarios
software, datos, (contratista o de
equipos y planta)
comunicaciones

Directorio de
proveedores de
bienesy servicios
informaticos

Documentar planes
de recuperacién
aplicaciones criticas

Configuracion )
Minima Requerida D R P = Solicitaralos
de Equipos de ACthld ad es proveedores planes

Computo y de recuperacion en

Comunicaciones HP caso de desastre
e Preparacion

En términos generales se deben realizar las siguientes actividades para estar preparados ante cualquier evento
contingente:

e Directorio de Equipo de recuperacion actualizado y drbol de llamadas.

e Tener actualizado criticidad de Equipos de recuperacién.

e Que los cambios realizados sean documentados en los planes de recuperacion.

e Definir responsable de actualizacion de cada plan.

e Establecer politica de comunicacion para la notificacion del desastre.

e Realizar pruebas de los planes de recuperacién.

e Tener los planes documentados en un lugar externo a la sede central de RST ASOCIADOS PROJETC
SAS.

e Realizar capacitaciones a los integrantes del Plan de recuperacion.

e Mantener actualizado el directorio de proveedores, ANS establecidos, vigencia de contratos o
convenios establecidos con estos proveedores para atender necesidades inmediatas en casos
de desastre.

e Mantener actualizados los requerimientos minimos de hardware, software y comunicaciones
(MARC) para restablecer la operacion en el Datacenter Alterno

e Verificar que el procedimiento de respaldo diario y semanal de Bases de Datos y aplicaciones
criticas termine exitosamente

e Verificar que se cuente con repositorio NAS como respaldo de datos, sistema operativo, perfiles
de usuario, seguridad de acceso a usuarios a la informacidn, configuracién fisica y légica por
triplicado, ubicar una de ellas en el Site productivo, otra en la béveda externa y la ultima en el
Datacenter Alterno.
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e Realizar revision de la carga de volimenes, subsistemas y rendimiento (performance)del CPU.

e Mantener actualizado la relacién de software, equipos y componentes de comunicaciones.

e Recuperary verificar la copia del software base que debera ser utilizado para levantarlos
enlaces.

e Monitoreo de Equipos Centrales y Alterno y del servicio de antivirus central y alterno.

7.5.  ACTIVIDADES DE RESPUESTA Y RECUPERACION

Como se ha mencionado con anterioridad, el Plan de Recuperacion (DRP) para los Servicios de Cémputo
y Comunicaciones en caso de Desastre (DRP) se basa en el peor de los escenarios, es decir, una total
interrupcion de las operaciones del negocio por una contingencia mayor o catastrofica, esto permite
al Equipo Coordinador, modificar cualquier procedimiento de recuperacién y de un incidente en
particular. Esta seccidén ofrece un panorama general del proceso de recuperacién del desastre seguida
de procedimientos detallados.

Un incidente incluye cualquier evento que haya interrumpido, o que podria interrumpir, las
operaciones del Datacenter. La magnitud del evento dicta los procedimientos apropiados y el personal
necesario para la evaluacion del impacto y de los dafios, que, a su vez, proporciona las premisas bajo
las cuales se basa la decisidn de la Declaracion del Desastre.

La identificacién o reconocimiento de un evento provoca el inicio de las actividades de respuesta a una
emergencia y los Procedimientos de Evaluacion de Dafios. Dependiendo del diagnéstico de la
evaluacidn, se decide la Activacién del Plan, y la notificacién al Equipo Coordinador.

Los procedimientos de recuperacién documentan la evaluacién inicial, la decisién y las actividades de
inicio del Equipo Coordinador. Como se ha mencionado, este Equipo ofrece una coordinacion vy
comunicacidn centralizadas de toda respuesta al incidente y de las actividades de recuperacion.

Al menos de que se trate de un desastre inminente, el elemento mas importante del proceso de recuperacion
es la ventana de decisidn. Esto es, el tiempo predeterminado de 8 horas en el que el Equipo Coordinador
tieneque tomar una decision sobre la Declaracion del Desastre. Esta decisién se basa en la evaluacién del
dano causadoy el diagndstico de tiempo en el que las instalaciones, el equipo y los sistemas de comunicacidn,
tantode voz como de datos estaran disponibles para continuar las funciones de RST ASOCIADOS PROJECT

SAS.

El siguiente diagrama muestra el flujo de acciones a realizarse, después de ocurrido un evento, y antes de la

declaracion del desastre y activacion del Plan.
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Actividades de Respuesta y Recuperacion:

Activar del plan de
recuperacion de el o Restaurar y
los componente(s) reconstruir registros
afectados en el vitales
Datacenter Alterno

Estimar el fiempo
de reparacion o
reemplazo de
equipos y/o
sistemas afectados

Obtener los datos
protegidos (Backup)
conservados fuera
de la institucion

DRP -

Contactar a los
proveedores y
solicitar el apoyo de
ellos que se
requiera para la
recuperacion

Evaluacion de

danos en la Actividades
infraestructura de respuesta

tecnologica, en los
sistemas y en las y

comunicaciones s
recuperacion

. Participar en la evaluaciéon de dafios en la infraestructura tecnoldgica, en los sistemasy
enlas comunicaciones.

. Estimar el tiempo de reparacidon o reemplazo de equipos y/o sistemas afectados por
unacontingencia o que presentan fallas.

. Coordinar el rescate de equipos para que no sufran mayor dafio.

. Montar y organizar los equipos y sistemas en el Datacenter o instalaciones Alternas de
Trabajo.

o Restaurar y/o reconstruir archivos vitales.

. Reanudar los servicios de computo y comunicaciones que soportan los procesos identificados
como criticos, tanto de oficinas corporativas como de las oficinas operativas, regionales y
estatales.

. Asistir en la recuperacion de los datos protegidos de las computadoras personales y de las
redeslocales.

. Coordinar la distribucidon de equipos necesarios para activar la operacién en el Datacenter o
instalaciones Alternas de Trabajo.

. Preparar equipos e instalar los clientes de las aplicaciones en el Datacenter o instalaciones
Alternas de Trabajo.

. Restablecer el acceso a la red local y a los sistemas de computo centralizados.

. Obtener los datos protegidos (Backup) conservados fuera de RST ASOCIADOS PROJETC SAS.

. Contactar a los proveedores de bienes y servicios de Infraestructura Tecnoldgica que

seannecesarios para apoyar la recuperacion.
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Coordinar todas las actividades de soporte para la restauracién del Datacenter afectado.
Coordinar la reinstalacién del Datacenter afectado una vez que ha sido restaurado.
Coordinar con todos los Equipos de Recuperacion una reunién de evaluacién del proceso
delPlan.

Generar un reporte de evaluacién a la Direccion General.

7.5.1. Procedimientos de Respuesta Inmediata

Implementar los procedimientos de respuesta inmediata basados en las circunstancias especificas del
evento; estos procedimientos, normalmente desarrollados por recomendacién de Proteccién Civil,
tienen el objetivo de disminuir el impacto al personal, hasta que las condiciones vuelvan a situacion
normal para los siguientes casos:

Que hacer en caso de Sismo.

Que hacer en caso de Incendio.

Que hacer en caso de Inundacion.

Que hacer en caso de Desastres Naturales.

Que hacer en caso de Amenaza de Bomba.

Que hacer en caso de falla del suministro eléctrico

¢Qué hacer en caso de falla del equipo de COmputo?

Responsables:

DEPARTAMENTO DE TI.

En caso de existir una falla en cualquier componente del Equipo de Cémputo:

Documentar la falla existente al maximo detalle posible indicando los sintomas que presenta.
Realizar una revisién general del dispositivo presunto de falla y si es posible diagnosticar
eldafio.

Notificar al Equipo Coordinador de inmediato.

Contactar de inmediato, al (los) proveedor(s) del equipo que presentd problema,
consultando la relacion de Proveedores.
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¢Qué hacer en caso de falla del equipo de apoyo?
Responsables:
DEPARTAMENTEO DE TI.
e Sifallan los equipos de Aire Acondicionado, intente restaurar los dispositivos que fallan
accionandolos switches de arranque.
e Notificar de inmediato al area de Mantenimiento y soporte de RST ASOCIADPOS PROJECT SAS
e Notificar al Equipo Coordinador de inmediato.
e Apague las lamparas no indispensables en la sala de Computo.

e Siga las instrucciones del Departamento de Tl reducir la temperatura en la sala de Cémputo.

Nota: El Area donde se encuentra instalado el equipo de cdmputo es area restringida y no se permite
la presencia de personal ajeno.

éQué hacer en caso de falla de Software base?
Responsables:
DEPARTAMENTO DE TI.
Solucion de Problemas

e |dentifique el Problema para ser reportado al Equipo de Operacién del Datacenter de inmediato.
e Contacte al Equipo de Mesa de Ayuda.

¢Qué hacer en caso de falla de Software Aplicativo?
Responsables:

e DEPARTAMENTO DETL.
e Proveedor Responsable de Sistemas de la Aplicacion.

Solucion de Problemas

e |dentifique el maximo detalle posible del problema antes de reportar.
e Contacte al Equipo de Mesa de Ayuda.
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Reaccionar a la Interrupcién de Comunicaciones de voz

En el caso de que el servicio telefonico se vea interrumpido serd necesario habilitar lineas telefénicas
directas. Estas lineas deberan ser colocadas en el Datacenter Alterno a fin de que el personal operativo
tenga contacto con personal interno y/o externo, proveedores, servicios de emergencia, etc.

Es también posible habilitar lineas de cobro revertido (01 800) con diferentes destinos, en donde estan
habilitadas estaciones de trabajo en el caso de una interrupcién por mayor tiempo.

7.5.2. Plan de Retorno

Desarrollar una estrategia de reubicacion detallada en el “Plan de Accidn de Restauracion" paravolver
a las instalaciones restauradas usando el procedimiento del Plan de Recuperacion del Datacenter
como una guia. Después, coordinar el regreso a las instalaciones permanentes (nuevas o
reconstruidas) al concluir la operacién de recuperacién.

Restaurar la infraestructura de cémputo en las instalaciones propias. Estas actividades comprenden el
restablecimiento de los servicios y un mecanismo de reincorporacion de los movimientos efectuados
durante la contingencia.

e Probar que el Datacenter Principal (afectado inicialmente) esté listo para ser utilizado.

e Coordinar la fecha de regreso a las actividades normales.

e Comunicar a la Direccion General la terminacion del desastre.

e Notificar al personal de Sistemas el regreso a la operaciéon normal.

e Verificar que obtengan los respaldos de los archivos modificados del Datacenter Alterno.

e Verificar que las comunicaciones estén enrutadas al Datacenter nuevo.

e Suspender los servicios contratados durante el desastre, ya sea temporal o de forma permanente.

e Coordinar la reinstalacidn de las actividades en las Oficinas administrativas.

e Coordinar que cada Equipo revise que los documentos, manuales, catalogos, directorios, etc.
utilizados en el Datacenter de Trabajo Alterno estén de nuevo en las Oficinas Administrativas.

e Evaluar el Plan de Contingencia y el desempeio del personal durante el desastre.

e Solicitar retroalimentacién de los participantes del Plan.

7.5.3. Gestion de Incidentes

En el proceso de DRP se debe enlazar con la Gestion de Incidentes de RST ASOCIADOS PROJECT SAS,
dado que un incidente se puede convertir en un problema o en un incidente que genere una
indisponibilidad en la infraestructura tecnoldgica o afectar a una o varias aplicaciones; por ende, el
procedimiento de Gestidn de Incidentes se encuentra articulado con el Plan de Recuperacién de
Desastres y se identifica el momento en que por un incidente es necesario activar el plan de
recuperacién. RST ASOCIADOS PROJECT SAS cuenta con un procedimiento Documentado para la
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Gestion de Incidentes:
“Anexo Procedimiento de Gestion de incidencias”

Departamento de TIRst ment
m 2. Tl verifica la E DE"am_ o
\ financiero

escringc
SEEDCEIEED éIncidencia?
oy NO ¥
1.Creacion |
del ticket
1 5l | 5l éReq?

ZFalla/Req

interno?

NO

P

3. Mantenimiento NO
correctivo/preventivo |+

Falla/Req con
proveedor

4, Se escala el
caso al proveedor

6. Compra
de parte o
5. Se escala el caso e — equipo
NO > -
M a compras

E&ED |

Fuente: Procedimiento de Incidentes de RST ASOCIADOS PROJECT SAS de la Mesa de Ayuda.

7.5.4. Actualizacion de cambios realizados en la Infraestructura

Con el fin de mantener la infraestructura, comunicaciones, aplicaciones y diferentes componentes del
Datacenter Principal y Alterno, dentro del proceso de gestidn de incidencias, se tiene contemplado que
los cambios que se realice en el Datacenter principal deben ser realizados también en el alterno con
elfin de asegurar la infraestructura tecnolédgica de RST ASOCIADOS PROJECT SAS.
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Director de T1
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soporte@rstasociados.com.co A\

ING. CRISTIAN CARRILLO
Ingeniero N2 ¥
soportre2@ rstasociados.com.co j
A\

ING. DETURNO
HELPDESK A

Inmediatamente A\

7.5.5. Distribucién y Disponibilidad del Plan

Asegurar que el Plan de Recuperacién (DRP) para los Servicios tecnoldgicos, incluyendo todos los
recursos de recuperacion identificados, asi como los procedimientos, se encuentren preparados para
su utilizacion.

e Mantener una copia actualizada de su Plan de Recuperaciéon (DRP) para los Servicios de
Cémputoen Datacenter alterno y la oficina administrativa.

e Asegurar que todos los miembros del equipo y sus suplentes mantengan una copia actual de este
Plan.

e Asegurar que todo el personal de los Equipos de recuperacidn considere la preparaciéon de
recuperacién como parte de sus deberes normales.

e Asegurar que los respaldos y actividades de rotacion externas para registros vitales incluyendo
aquellos de PC’s estan siendo efectuados.

e Dar mantenimiento a su Plan de Recuperacion (DRP) para los Servicios de Cémputo (DRP)
incluyendo todos los procedimientos, lista de comprobacidn, equipos agrupados y actualizados.

Actualice este plan para cualquiera de las siguientes circunstancias:
e Cambios en el personal del departamento que forman parte de los Equipos.

e Cambios significativos a los requerimientos de recuperacion del Datacenter que reflejen
cambios en el marco de Recuperacidon o en la Configuracidon de Recuperacién Minima
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Aceptable.

e Cambios significativos a los procedimientos de recuperacion, tales como la adicion de una
nueva funcién del negocio, sistemas de soporte (i.e. nuevas aplicaciones computarizadas) o
nuevas prdcticas o cambios de organizacion.

e Participar sobre todo en el programa de pruebas del Plan de Recuperacién (DRP) para los
Servicios de Cémputo tan frecuente como sea requerido

7.6. ADMINISTRACION DEL PLAN

Para conservar un nivel satisfactorio de preparacidn, es imperativo mantener toda la documentacién
del Plan de Recuperacion y al personal que integra los Equipos de Recuperacion al dia y listos para
responder en cualquier momento. Esta seccion ofrece un panorama general de las actividades
administrativas en uso que se necesitan para mantener el plan de recuperacién.

7.6.1. Mantenimiento del Plan

Para asegurar que el plan puede utilizarse de manera eficaz en una emergencia, debe ser preciso y
completo, por esta razén es necesario que sea actualizado periddicamente, lo recomendable es que se
realicen reuniones para la revisidn del plan al menos cada tres meses. De igual manera, el lider de cada
Equipo es responsable de la identificacién de todas las modificaciones y mejoras, que pueden requerirse
para reflejar con precision las responsabilidades y procedimientos de su equipo en la recuperacioén.

Cuando sea necesario efectuar cambios en el Plan de Recuperacion, el lider del Equipo responsable
enviara los cambios requeridos al Plan al lider del Equipo de Recuperacién para su revision. Sera la
responsabilidad del lider de este Equipo revisar los cambios propuestos y verificar que estos
procedan.

Si el cambio es de naturaleza técnica, refleja un cambio en la logistica de la recuperacién, o afecta a
otro Equipo de Recuperacion, el lider del Equipo de Recuperacidn enviara la propuesta a todos los
Equipos afectados para su notificacion y/o aprobacién, si se justifica tal aprobacion.
Subsecuentemente, el lider del Equipo distribuira copias de la seccidén(es) mejorada a todos los Equipos
afectados.

Luego de recibir una seccién mejorada o actualizada, cada lider de Equipo debe remplazar de
inmediato todas las copias de la seccidn vieja del plan con la nueva seccidn actualizada y destruir las
hojas sustituidas.

7.6.2. Distribucion del Plan

El Plan de Recuperacién ante desastres esta disponible en los recursos compartidos de RST ASOCIADOS
PROJECT SAS, para ser consultado en la seccion de planes de atencién de Incidencias.
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Las guias e instructivos técnicos que se generen como parte del Plan seran documentados dentro del

Elaborado por: Directorde T. | Revisado por: Auditor interno

Aprobado por: Presidente

Fecha: 15/06/2024 Fecha: 17/06/2024

Fecha: 17/06/2024




@& PLAN DE CONTINUIDAD DE NEGOCIO -
RS 1N DRP

Clasificacion: 2

Version: 1.0

Fecha de Actualizacion:
17-Jun-2024

Sistema Integrado de gestion y serdn entregados al personal que hace parte del equipo de
recuperacion, con el fin de que sea almacenado en un lugar que permita su accesibilidad en cado de

una activacioén del Plan de Recuperacion.

7.7. CRONOGRAMA

A continuacion, se presenta el cronograma de actividades para realizar las pruebas del Plan de

Recuperacién de Desastres (DRP) y efectuar su implementacién y evaluacién.

ACTIVIDADES RESPONSABLE PREREQUISITOS MES
Realizar analisis de Impactos Definicion de
del Negocio a nivel Tactico rocedimientos que hacen
& . y P g Mayo de cada
Operativo de procesos en Responsable DRP parte del proceso que se . .
. . vigencia anual
nueva definicidn por la oficina encuentran en nueva
de Planeacion definicidn.

Secuencia de recuperacién de s Lider de Invfentarlo de hardwar;: Y Noviembre de cada
cada aplicativo (sistema) infraestructuray software. Estrategias de vigencia anual
Responsable DRP DRP.

Roles y responsabilidades en la ] Lider de
recuperacion (incluyendo mfralestructura, . Julio de cada vieencia
proveedores - SLA's y contratos, lider de Ordende recuperacion, N g
proveedores alternos) contratos, contratos.
Responsable DRP
Lider
continuidad, lider
Plan de comunicacion equipos ) de Roles y responsabilidades, Julio de cada vigencia
infraestructura, . |
DRP , . Plan DRP y Estrategias DRP anua
lider de seguridad
y Responsable
DRP
Lider de
infraestructura,
Pruebas DRP y documentacion  equipo técnico de En conjunto con la Agosto de cada
planes de recuperacién recuperacion, implementacién del DRP. vigencia anual
proveedores,

Responsable DRP

Capacitacion DRP Responsable DRP

Roles y responsabilidades, Julio de cada vigencia
Plan DRP y Estrategias DRP anual
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8. RECURSOS

Si la implementacion implica la adquisicion de herramientas o servicios tecnoldgicos bajo la
responsabilidad del Departamento de TI, los recursos se tomaran del proyecto de inversidn
“Fortalecimiento de las tecnologias de la informacion y la comunicacién en RST ASOCIADOS PROJECT
SAS a nivel nacional.” Para la vigencia 2024 y 2025 se cuenta con el proyecto “Fortalecimiento de la
infraestructura fisica y tecnoldgica de la RST ASOCIADOS PROJECT SAS”.

9. SEGUIMIENTO Y MEDICION DEL PLAN
El plan de Recuperacidon de Desastres se encuentra a cargo del Departamento de TI, y realizard las
actualizaciones que corresponda en el momento de identificar cambios en el Plan de Recuperacién
deDesastres por parte del Lider del Area.

9.1. Indicadores

A continuacion, se relacionan los indicadores de gestion del DRP:

Nombre del . ., .
s Porcentaje de recuperacién de infraestructura Valor del >=90%
indicador . - °
critica indicador
Lider Oficina de
Objetivo del Medir el incremento porcentual de la capacidad Responsable de la Tecnologias de la
Indicador derecuperacion medicion de los Informacion y las
resultados Comunicaciones
Responsable del
andlisis de los Lider de Oficina de Departamento de Tl Tendencia Aumentar
resultados
Frecuencia de
Tipo de indicador Eficiencia Medicién Semestralmente
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VARIABLES DEL INDICADOR
Férmula del : Nombre de la Unidad de Fuente de la Per'Od"f'fjad de
ki Unidad de X . .. recoleccion de la
indicador medida Variable variable medida informacion informacién
Medicion de
capacidad de
Capacidad de recuperacion
recuperacion dela
CCA (Datacenter actual del Cantidad infraestructura  semestralmente
Alterno) Datacenter critica
Alterno respaldada en
Datacenter
Alterno
(Cca/cep) Porcentaje Medicién de
capacidad de
Capacidad de recug:rlzcién
CCP (Datacenter recuperacion del .
o Cantidad  infraestructura Semestralmente
Principal) Datacenter
Princinal de Datacenter
P Principal de
las aplicaciones
criticas
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Nombre del P taie de ol q i6n d tad Valor del
indicador orcentaje de planes de recuperacién documentados indicador >=90%
Objetivo del Medir el incremento porcentual de planes de recuperacion Respons.)a.lfle de Lider Departamento de
Indicador documentados de la infraestructura Tecnoldgica de RST la medicion de TI
ASOCIADOS PROJECT SAS los resultados
Responsable del
Tendencia Aumentar

analisis de los
resultados

Lider Departamento de Tl

Frecuencia de

Semestralmente

Tipo de indicador Eficiencia Medicion
VARIABLES DEL INDICADOR
Férmula del Variab Nombre de la Unidad Fuente de la Per'Od'c.'f‘ad de
indicad Unidad d did | iabl de inf L, recoleccion de la
indicador nidad de medida e variable medida | informacion informacion
Repositoriode
Planes , planes
No. Planes PD documentados Numero documenta
documentados dos
PD/TIR Inventario de | semestralmente
Cantidad d Total, de infraestructura
antida Infe;aestructura infraestructura ) respaldada
TIR respaldada Ndmero
respaldada
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ANEXO I: PERSONAL TECNICO EQUIPO DRP
No. Rol/Cargo Nombre Correo
Lider de equipo de recuperacion / , .
1 Lider Departamento de Tl Hugo Andrés Bustos Restrepo soportel@rstasociados.com.co
Equipo Dat t Lider d . .
quipo Datacenter / Li er € Jean Carlos Iglesias- Hugo soporte@rstasociados.com.co
2 Infraestructura de Servicios Andrez Bustos Restrepo soportel@rstasociados.com.co
Tecnolégicos y lider DRP P P ’ )
Equipo de Recuperacién Jean Carlos Iglesias- Hugo soportel@rstasociados.com.co
3 Telecomunicaciones Andrez Bustos Restrepo soporte@rstasociados.com.co
Equipo de  Recuperacion
4 Seguridad y Privacidad de la Christian Felipe Carrillo soporte2@rstasociados.com.co
Informacién
5 Equipo de  Recuperacion Ivén Quintero )
. developer@rstasociados.com.co
Desarrollo de Sistemas
Equipo de Recuperacion Mesade . .
6 quip up ! Daniel Acosta soporte3@rstasociados.com.co
Ayuda
Equipo de recuperacion de . .
Al . .
Bases de Datos Jorge Alonso analytics@rstasociados.com.co
ANEXO II: MIEMBROS DEL COMITE DE CRISIS
No. Rol/Cargo Nombre Correo
Lider de equipo de recuperacioén / , .
1 Lider Departamento de Tl Hugo Andrés Bustos Restrepo soportel@rstasociados.com.co
Equipo Datacenter / Lider de . .
auip /L . Jean Carlos Iglesias soporte@rstasociados.com.co
2 Infraestructura de Servicios Hugo Andrés Bustos Restrepo soportel@rstasociados.com.co
Tecnolégicos y lider DRP g P P ’ )
Equipo de  Recuperacién Jean Carlos Iglesias soportel@rstasociados.com.co
Telecomunicaciones Hugo Andrés Bustos Restrepo soporte@rstasociados.com.co
Equipo de  Recuperacion
4 Seguridad y Privacidad de la Christian Felipe Carrillo soporte2@rstasociados.com.co
Informacién
5 Equipo de  Recuperacion lvan Quint .
. van Quintero developer@rstasociados.com.co
Desarrollo de Sistemas
Equipo de R ion M d
6 quipo de Recuperacion viesa de Daniel Acosta soporteti@rstasociados.com.co
Ayuda
7 Gerente Sergio Riafio Sergio.riaflo@rstasociados.com.co
team.callcenter3@rstasociados.com.co
8 Team Lider Catterine Guerra coordinadorbanagrario@rstasociados.com.co
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